
 مباوي امىيت اطلاعات 

 

تَ ًظش ؽوا تَ هٌظْس افضايؼ ايوي عاصی ّ حفاظت هطلْب اطلاػات هْجْد تش سّی يک کاهپيْتش، فشفا هی تايغت دس 

اًتظاس هؼجضٍ ای تْد کَ اص آعتيي ًشم افضاس ّ يا عخت افضاس تيشّى خْاُذ آهذ؟ ها تَ ػٌْاى ػْاهل اًغاًی ّ افشادي کَ 

هؾِْس تَ کاستشاى کاهپيْتش ؽذٍ اين، چَ ًْع تغييشی سا دس سفتاس خْد هی تايغت اًجام دادٍ تا ها ُن عِوی دس 

پيؾگيشی اص فجايغ اطلاػاتی سا داؽتَ تاؽين؟ آيا هی تايغت تشخی ػادات سا تشک ّ تشخی ديگش سا هلکَ رُي خْد 

في آّسی ُای هتؼذد، عؼی ًوايذ کَ تشخی ػادات ّ حشکات  ًوائين؟ اًغاى ػقش اطلاػات هی تايغت دس کٌاس اعتفادٍ اص

پغٌذيذٍ سا تشای خْد افل قشاس دادٍ ّ تا تکشاس هذّام آًاى، اهکاى ّ يا تِتش تگْئين ؽاًظ خشاتی اطلاػات ّ يا کاهپيْتش سا 

   .کاُؼ دُذ

کَ  وا هی تْاًيذ تغادگی افشادی سا دعـياتی تَ يک کاهپيْتش تَ دّ فْست فيضيکی ّ اص ساٍ دّس، اهکاى پزيش هی تاؽذ. ؽ

ُوکاساى  قادس تَ دعتياتی فيضيکی تَ عيغتن ّ کاهپيْتش ؽوا هی تاؽٌذ سا ؽٌاعائی ًوائيذ. ) هخلا" افشاد خاًْادٍ ّ يا 

پاعخ عْال،  ( آيا ؽٌاعائی افشادي کَ هی تْاًٌذ اص ساٍ دّس تَ عيغتن ؽوا هتقل گشدًذ، ًيض اهشی عادٍ اعت؟ 

ّ ؽٌاعائی افشادی کَ اص ساٍ دّس تَ عيغتن ؽوا هتقل هی ؽًْذ، توشاتة هؾکل تش خْاُذ تْد. اگش ؽوا  هٌفی اعت 

داسای يک کاهپيْتش ُغتيذ ّ آى سا تَ يک ؽثکَ ) هخلا ايٌتشًت ( هتقل ًوْدٍ ايذ، قطؼا دس هؼشك تِذيذ ّ آعية خْاُيذ 

تشی ) خقْفا ايٌتشًت (، هی تْاًٌذ تا سػايت تشخی ًکات کَ تْد. اعتفادٍ کٌٌذگاى کاهپيْتش ّ کاستشاى ؽثکَ ُای کاهپيْ

افضايؼ دٌُذ. دس اداهَ تَ تشخی اص ايي هْاسد  هی تايغت تَ ػادت تثذيل ؽًْذ، ضشية هقاّهت ّ ايوٌی عيغتن خْد سا 

 .اؽاسٍ هی گشدد

ش خْد سا تشک هی کٌيذ، حتی اگش فشفا تشای چٌذ دقيقَ کاهپيْت :قفل ومودن کامپيوتر زماوی کً از آن دور ٌستيم

صهاى کافی تشای افشاد ديگش تَ هٌظْس آعية سعاًذى تَ اطلاػات ؽوا ّجْد خْاُذ داؽت. ؽوا تا قفل ًوْدى کاهپيْتش 

خْد، ػشفَ سا تشای افشاديکَ تا ًؾغتي پؾت کاهپيْتش ؽوا ققذ دعتياتی تذّى هحذّديت تَ تواهی اطلاػات ؽوا سا 

 .داسًذ، تٌگ خْاُيذ کشد

ّ هْدم ُای کاتلی  DSL پيادٍ عاصی فٌاّسی ُائی ًظيش :ارتباط با ايىتروت زماوی کً از آن استفادي ومی گرددقطع 

تاؽٌذ. ايي هضيت داسای  online ايي اهکاى سا تشای کاستشاى فشاُن ًوْدٍ اعت کَ ُوْاسٍ تَ ايٌتشًت هتقل ّ افطلاحا

ي کَ ؽوا تطْس دائن تَ ؽثکَ هتقل هی تاؽيذ، هِاجواى چالؼ ُای اهٌيتی خاؿ خْد ًيض هی تاؽذ. تاتْجَ تَ اي

ّيشّط ُای کاهپيْتشُای فشفت تيؾتشی تشای يافتي قشتاًياى خْد خْاٌُذ داؽت. دس فْستی کَ کاهپيْتش ؽوا ُوْاسٍ  ّ 

ائيذ. فشآيٌذ تَ ايٌتشًت هتقل اعت. هی تايغت دس صهاًی کَ ققذ اعتفادٍ اص ايٌتشًت سا ًذاسيذ، اتقال خْد سا غيش فؼال ًو

غيشفؼال ًوْدى اتقال تَ ايٌتشًت تَ ًْع استثاط ايجاد ؽذٍ، تغتگی داسد. هخلا قطغ خط تلفي استثاطی، خاهْػ ًوْدى 

 . ...کاهپيْتش يا هْدم ّ



 

 

اکخش ًشم افضاسُا ًظيش تشًاهَ ُای هشّسگش ّ يا پغت الکتشًّيکی، اهکاًات هتٌْػی سا تَ هٌظْس  :بررسی تىظيمات امىيتی

پيکشتٌذی عفاسؽی هتٌاعة تا ؽشايط ّ خْاعتَ اعتفادٍ کٌٌذگاى، اسائَ هی ًوايٌذ. دس تشخی هْاسد ُوضهاى تا فؼال 

ًوْدى تشخی اص گضيٌَ ُا اص يک طشف اهکاى اعتفادٍ اص عيغتن ساحت تش ؽذٍ ّ اص طشف ديگش هوکي اعت احتوال آعية 

طَ لاصم اعت تٌظيوات اهٌيتی هْجْد دس ًشم افضاس سا تشسعی ًوْدٍ ّ پزيشی ؽوا دس هقاتل حولات، افضايؼ ياتذ. دس ايي سات

گضيٌَ ُائی سا اًتخاب ًوائيذ کَ ػلاٍّ تش تاهيي ًياص ؽوا، آعية پزيشی عيغتن ؽوا دس هقاتل حولات سا افضايؼ ًذُذ. 

ذ کَ هوکي اعت ّ يا ًغخَ جذيذی اص يک ًشم افضاس سا تش سّی عيغتن خْد ًقة هی ًوائي Patch دس فْستی کَ يک

تغييشاتی سا دس تٌظيوات اًجام ؽذٍ، اػوال ًوايذ، هی تايغت تشسعی هجذد دس خقْؿ تٌظيوات اهٌيتی سا اًجام تا ايي 

 .اطويٌاى حافل گشدد کَ عيغتن داسای ؽشايط هٌاعة ّ هقاّم دس هقاتل تِذيذات اعت

ػات، هی تايغت تَ اتؼاد ديگشی ًيض تْجَ تَ هٌظْس افضايؼ هقاّهت عيغتن دس هقاتل خشاتی ّ اص دعت دادى اطلا

داؽت. تشخی هْاقغ تِذيذ اطلاػات ّ دس هؼشك آعية قشاس گشفتي آًاى اص جاًة افشاد ًثْدٍ ّ ايي هْضْع تَ ػْاهل طثيؼی 

ّ فٌی ديگشی تغتگی داسد. تا ايٌکَ سّؽی تشای کٌتشل ّ يا پيؾگيشی قطؼی ايي ًْع اص حْادث ّجْد ًذاسد ّلی هی تْاى 

 .ا سػايت تشخی ًکات هيضاى خشاتی سا کاُؼ دادت

دس فْست ّجْد ًْعاًات ؽذيذ تشق، هی تايغت کاهپيْتش سا  :حفاظت کامپيوتر در مقابل ووساوات جريان برق

خاهْػ ّ کاتل ُای آى سا اص پشيض هشتْطَ جذا ًوْد. تا ايٌکَ تشخی اص هٌاتغ تغزيَ، اهکاى حفاظت عيغتن دس هقاتل 

ّلی آًاى تَ تٌِائی تَ هٌظْس حفاظت عيغتن دس هقاتل ًْعاًات جشياى تشق کافی  ا افضايؼ هی دٌُذ، ًْعاًات تشق س

 .دس صهاى ايجاد ًْعاًات تشق ّ يا قطغ تشق، اعتفادٍ ًوْد ups ًثْدٍ ّ هی تْاى دس ايي ساتطَ اص هحقْلاتی ديگش ًظيش

backup  دس هقاتل هغائل ايوٌی هحافظت ًوْدٍ تاؽيذ، ُوْاسٍ فشف ًظش اص ايي کَ ؽوا خْد سا  :گرفته از دادي ٌا

احتوال تشّص حْادحی ّجْد خْاُذ داؽت کَ تاػج اص دعت دادى اطلاػات هی گشدد. ؽوا هوکي اعت حذاقل داسای يک 

د يک هْسد تجشتَ تاؽيذ کَ دس آى يک ّ يا چٌذيي فايل خْد سا دس احش تشّص حادحَ ای اص دعت دادٍ تاؽيذ )هخلا" تْعط ػولکش

 ّ يا ّيشّط، يک حادحَ طثيؼی ّ يا يک هؾکل خاؿ کَ دس عخت افضاس عيغتن ايجاد ؽذٍ تاؽذ( تِيَ هٌظن فايل کشم 

backup تش سّی يک CD  َيا ؽثکَ، ًگشاًی ُای احتوالی سا کاُؼ خْاُذ داد. تؾخيـ ايي کَ دس چَ هقاطغ صهاًی ّ ت ّ

ؽخقی اعت. دس فْستی کَ ؽوا تطْس دائن دس حال افضّدى ّ يا  گشفتَ ؽْد يک تقوين backup چَ فْست اص اطلاػات

سا تا فشکاًظ تيؾتش ّ دس هحذّدٍ صهاًی  backup تغييش دادٍ ُای هْجْد تش سّی کاهپيْتش هی تاؽيذ، هی تْاى ػوليات

 .کْتاُتشی، تکشاس ًوْد
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